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ประวัติการจัดทาํและอนุมัต ิ

 

ประวัติการแก้ไขและยกเลกิ 

ฉบับที� วันที�จัดทาํหรือแก้ไข วันที�ประกาศใช้ รายละเอียดการเปลี�ยนแปลง 

1 �� ตลุาคม ���� � พฤศจกิายน ���� ฉบบัแรก 

2 � มกราคม ���� �� กมุภาพนัธ ์���� ขั�นตอนการปฏิบตังิานการจดัลาํดบัชั�นขอ้มลู 

3 �� มิถนุายน ���� � สิงหาคม ���� 
แกไ้ขชื�อบรษิัท ภายหลงัการแปรสภาพเป็นบรษิัทมหาชน

จาํกดั 

4 3 มกราคม 2568 20 กมุภาพนัธ ์2568 พิจารณาทบทวนประจาํปี 2568 

หมายเหต:ุ การเพิ�มเติมหรือยกเลกิเอกสารใด ใหด้าํเนินการตามที�กาํหนดไวใ้นระเบยีบอาํนาจอนมุตัิและดาํเนินการ 

 

 

 

 

 

 

 

 

 

 

 

 

หมายเลขเอกสาร ผู้จัดทาํ/ผู้ควบคุม ผู้สอบทาน ผู้อนุมัต ิ

CP-BOD-024-01 
กรรมการผูจ้ดัการ ประธานเจา้หนา้ที�บรหิาร คณะกรรมการบรษิัท 

3 มกราคม 2568 30 มกราคม 2568 20 กมุภาพนัธ ์2568 
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นโยบายความมั�นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 

เพื�อใหร้ะบบเทคโนโลยีสารสนเทศและระบบเครือข่าย และคอมพิวเตอรข์องบรษิัท ยโูรเอเชีย โทเทิล โลจิสติกส ์จาํกดั (มหาชน)

(“บริษัท”) และบริษัทย่อยที�ใชร้ะบบสารสนเทศและระบบเครือข่ายและคอมพิวเตอรร์่วมกันเป็นไปอย่างเหมาะสม มีความ

มั�นคงปลอดภัยและสามารถสนับสนุนการดาํเนินงานของบริษัทไดอ้ย่างต่อเนื�อง มีการใช้งานระบบในลักษณะที�ถูกตอ้ง

สอดคลอ้งกบัขอ้กาํหนดของกฎหมายว่าดว้ยการกระทาํความผิดเกี�ยวกบัคอมพิวเตอรแ์ละกฎหมายอื�นที�เกี�ยวขอ้ง รวมทั�งเป็น

การป้องกันภยัคุกคามที�อาจก่อใหเ้กิดความเสียหายแก่บริษัท บริษัทจึงกาํหนดนโยบายความมั�นคงปลอดภยัดา้นเทคโนโลยี

สารสนเทศ ดงันี �  

 

คาํนิยาม  

คาํนิยามในส่วนนี �เป็นการใหค้าํจาํกัดความสาํหรับศพัทท์ี�ใชง้านในนโยบายความมั�นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ

ฉบบันี � เพื�อใหม้ีความหมายที�ชดัเจนและเขา้ใจตรงกนั  

1. “บริษัท” หมายความว่า บริษัท ยูโรเอเชีย โทเทิล โลจิสติกส ์จาํกัด (มหาชน) และบริษัทย่อย ที�ใชร้ะบบสารสนเทศ และ

ระบบเครือข่ายและคอมพิวเตอรร์ว่มกนั  

2. “ฝ่ายทรัพยากรบุคคล” หมายความว่า ฝ่ายทรพัยากรบคุคลของบรษิัทซึ�งดแูลการบรหิารจดัการดา้นทรพัยากรบคุคล  

3. “ฝ่ายเทคโนโลยี” หมายความว่า ฝ่ายเทคโนโลยีของบรษิัท 

4. “ผู้ใช้งาน” หมายความว่า กรรมการบริษัท ผูบ้ริหาร ผูป้ฏิบตัิงาน และผูใ้ชง้านภายนอก ที�ไดร้บัอนุญาตใหส้ามารถเขา้ใช้

งานระบบเครือข่ายของบรษิัท  

5. “ผู้ปฏิบัติงาน” หมายความว่า พนกังาน หรือลกูจา้งของบรษิัท 

6. "ผู้ใช้งานภายนอก” หมายความว่า บุคคล หรือนิติบคุคลที�เป็นคู่สญัญาของบรษิัทที�เขา้มาดาํเนินกิจกรรมภายในบรษิทั 

7. “ผู้ดูแลระบบ" หมายความว่า ผูจ้ัดการฝ่ายเทคโนโลยี หรือผูป้ฏิบัติงานอื�น ซึ�งมีหนา้ที�รบัผิดชอบในการพัฒนา แกไ้ข 

ปรบัปรุง และดแูลรกัษาระบบสารสนเทศ และระบบเครือข่ายที� ใชง้านอยู่ในบรษิัท หรือหน่วยงานที�มีหนา้ที�และรบัผิดชอบ

ในการดแูลระบบสารสนเทศและระบบเครือข่าย โดยตรง 

8. “สารสนเทศ” หมายความว่า ขอ้เท็จจรงิที�ไดจ้ากขอ้มลูนาํมาผ่านการประมวลผลการจดัระเบียบใหข้อ้มลู ซึ�งอาจอยู่ในรูป

ของตัวเลข ข้อความ เอกสาร แผนผัง แผนที� ภาพถ่าย ฟิล์ม การบันทึกภาพ การบันทึกเสียง การบันทึกโดยเครื�อง

คอมพิวเตอร ์หรือภาพกราฟิกใหเ้ป็นระบบที�ผูใ้ชส้ามารถเขา้ใจไดง้่าย และสามารถนาํไปใชป้ระโยชนใ์นการบริหาร การ

วางแผน การตดัสินใจ และอื�น ๆ 

9. "ระบบสารสนเทศ” หมายความว่า ระบบงานของบรษิัท ที�ใชจ้ดัเก็บ ประมวลผลขอ้มลู และเผยแพรส่ารสนเทศซึ�งทาํงาน

ประสานกันระหว่างฮารด์แวร ์ซอฟทแ์วร ์ข้อมูลผู้ใช้งาน และกระบวนการประมวลผล ให้เกิดเป็นขอ้มูลสารสนเทศที�

สามารถนาํไปใชป้ระโยชนใ์นการวางแผนการบรหิาร และการสนบัสนนุกลไกการทาํงานของบรษิัท 
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10. "ระบบเครือข่าย” หมายความว่า ระบบที�สามารถใชใ้นการติดต่อสื�อสาร หรือการส่งขอ้มลูและสารสนเทศระหว่างระบบ

เทคโนโลยีสารสนเทศต่าง ๆ ของบรษิัท ได ้เช่น ระบบ LAN ระบบ Wireless ระบบ Intranet ระบบ Internet และระบบการ

สื�อสารอื�น ๆ 

11. "สินทรัพย”์ หมายความว่า ทรพัยส์ินหรือสิ�งใดก็ตามทั�งที�มีตวัตนและไม่มีตวัตนอนัมีมลูค่าหรือคณุค่าสาํหรบับรษิัท ไดแ้ก่ 

ข้อมูล ระบบข้อมูล และสินทรัพย์ด้านเทคโนโลยีสารสนเทศและการสื�อสาร อาทิ บุคลากร ฮาร์ดแวร ์ซอฟท์แวร์ 

คอมพิวเตอร ์เครื�องคอมพิวเตอรแ์ม่ข่าย ระบบสารสนเทศ ระบบเครือข่าย อปุกรณร์ะบบเครือข่าย เลขไอพี หรือซอฟทแ์วร์

ที�มีลิขสิทธิ� หรือสิ�งใดก็ตามที�มีคณุค่าต่อบรษิัท 

12. “ความมั�นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ” หมายความว่า ความมั�นคงและความปลอดภัยสาํหรับระบบ

เทคโนโลยีสารสนเทศ ระบบเครือข่ายของบริษัท โดยธํารงไว้ซึ�งความลับ (Confidentiality) ความถูกต้องครบถ้วน 

(Integrity) และสภาพพรอ้มใช้งาน (Availability) ของสารสนเทศ รวมทั�งคุณสมบัติ อื�น ได้แก่ ความถูกต้องแท้จริง 

(Authenticity) ความรับผิดชอบ (Accountability) การห้ามปฏิเสธความรับผิดชอบ (non-Repudiation) และความ

น่าเชื�อถือ (Reliability)  

13. "สิทธิของผู้ใช้งาน” หมายความว่า ระดับชั�นของการเขา้ถึงขอ้มูลสารสนเทศของผูใ้ชง้าน และผูใ้ช้งานภายนอก ไดแ้ก่ 

สิทธิทั�วไป สิทธิพิเศษ และสิทธิ�อื�นใดที�เกี�ยวขอ้งกบัระบบสารสนเทศ และระบบเครือข่ายของบรษิัท 

14. "การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาต การกาํหนดสิทธิ หรือการมอบอาํนาจให้

ผูใ้ชง้านเขา้ถึงหรือใชง้านระบบเครือข่ายหรือระบบสารสนเทศ ทั�งทางอิเล็กทรอนิกสแ์ละทางกายภาพ ตลอดจนกาํหนดขอ้

ปฏิบตัิเกี�ยวกบัการเขา้ถึงโดยมิชอบ 

15. "บัญชีผู้ใช้งาน” หมายความว่า บัญชีรายชื�อ (Username) และรหัสผ่าน (Password) สาํหรับผู้ใช้งาน และผู้ใช้งาน

ภายนอก 

16. “เหตุการณด์้านความมั�นคงปลอดภัย” หมายความว่า กรณีที�ระบุการเกิดเหตุการณ ์สภาพของบริการหรือเครือข่ายที�

แสดงใหเ้ห็นความเป็นไปได ้ที�จะเกิดการฝ่าฝืนนโยบายความมั�นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ หรือมาตรการ

ป้องกนัที�ลม้เหลว หรือเหตกุารณอ์นัไม่อาจรูไ้ดว้่าอาจเกี�ยวขอ้งกบัความมั�นคงปลอดภยั 

17. “สถานการณด์้านความมั�นคงปลอดภัยที�ไม่พึงประสงคห์รือไม่อาจคาดคดิ" หมายความว่า สถานการณซ์ึ�งอาจทาํให้

ระบบของบรษิัทถกูบกุรุกหรือโจมตี และความมั�นคงปลอดภยัถกูคกุคาม 

18. “การเข้ารหัส (Encryption)” หมายความว่า การนาํขอ้มลูมาเขา้รหสัเพื�อป้องกันการลกัลอบเขา้มาใชข้อ้มลูผูท้ี�สามารถ

เปิดไฟลข์อ้มลูที�เขา้รหสัไว ้จะตอ้งมี โปรแกรมถอดรหสัเพื�อใหข้อ้มลูกลบัมาใชง้านไดต้ามปกติ 

19. "การยืนยันตัวตน (Authentication)” หมายความว่า ขั�นตอนการรกัษาความปลอดภยัในการเขา้ใชร้ะบบ เป็นขั�นตอนใน

การพิสจูนต์วัตนของผูใ้ชบ้รกิารระบบทั�วไปแลว้ เป็นการพิสจูนโ์ดยใชช้ื�อผูใ้ชแ้ละรหสัผ่าน 

20. “SSL (Secure Socket Layer)” หมายความว่า เทคโนโลยีการเขา้รหสัขอ้มลู เพื�อเพิ�มความปลอดภยัในการสื�อสารหรือสง่

ขอ้มลูบนเครือข่ายอินเทอรเ์น็ต ระหว่างเครื�องเซิรฟ์เวอรก์บัเว็บเบราวเ์ซอรห์รือ Application ที�ใชง้าน 
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21. "VPN (Virtual Private Network)” หมายความว่า เครือข่ายคอมพิวเตอรเ์สมือนส่วนตวั โดยใชก้ารรบัส่งขอ้มลูจริง ซึ�งใน

การรบัส่งขอ้มลูจะทาํการเขา้รหสัเฉพาะ โดยผ่านเครือข่ายอินเทอรเ์น็ตทาํใหบุ้คคลอื�นไม่สามารถอ่านได ้และมองไม่เห็น

ขอ้มลูนั�นไปจนถึงปลายทาง 
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หมวดที� 1 การกาํกับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ ระดับองคก์รที�ดี (Governance of Enterprise 

IT) 

การกาํกับดูแลดา้นเทคโนโลยีสารสนเทศ มีจุดมุ่งหมายเพื�อทาํใหแ้น่ใจว่าบริษัทสามารถบรรลุเป้าหมายที�กาํหนดไว ้โดยนาํ

เทคโนโลยีสารสนเทศมาใชเ้ป็นเครื�องมือในการสนับสนุน และสามารถบริหารจัดการความเสี�ยงที�อาจเกิดขึ �นจากการนาํ

เทคโนโลยีสารสนเทศมาใชง้านไดอ้ย่างมีประสิทธิภาพ การบริหารจดัการดา้นเทคโนโลยีสารสนเทศที�ดีนั�นตอ้งมีการเชื�อมโยง

ระหว่างกระบวนการบรหิารงานดา้นเทคโนโลยีสารสนเทศ ทรพัยากรและขอ้มลูที�มีประสิทธิภาพเพื�อสนบัสนนุนโยบาย กลยุทธ ์

เป้าหมายขององคก์รและการบริหารความเสี�ยงที�เหมาะสม รวมทั�งมีการรายงานและติดตามการดาํเนินงาน เพื�อใหม้ั�นใจว่า 

เทคโนโลยีที�บริษัทนาํมาใชง้านสามารถช่วยสนับสนุนกลยุทธ์และบรรลุวัตถุประสงคใ์นเชิงธุรกิจและสรา้งศักยภาพในการ

แข่งขนั รวมทั�งเพิ�มมลูค่าใหก้บับรษิัท โดยบรษิัทตอ้งพิจารณาดาํเนินการอย่างนอ้ยดงัต่อไปนี�  

 

1. นโยบายการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy)  

1.1 บรษิัทตอ้งจดัใหม้ีหนา้ที�ดแูลใหม้ีการกาํหนดนโยบายความมั�นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศเป็นลายลกัษณอ์กัษร 

และบรษิัทตอ้งทาํการสื�อสารนโยบายดงักล่าวเพื�อสรา้งความเขา้ใจและสามารถปฏิบตัิตามไดอ้ย่างถกูตอ้ง โดยเฉพาะอย่างยิ�ง

ระหว่างหน่วยงานดา้นเทคโนโลยีสารสนเทศและหน่วยงานดา้นอื�นภายในบรษิัท เพื�อใหม้ีการประสานงานและสามารถดาํเนิน

ธุรกิจไดต้ามเป้าหมายที�ตั�งไว ้ 

1.2 บริษัทตอ้งจัดให้มีการทบทวนนโยบายความมั�นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศอย่างสมํ�าเสมอ หรือเมื�อมีการ

เปลี�ยนแปลงที�มีผลกระทบต่อการรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศของบรษิัท  

 

�. นโยบายการบริหารจัดการความเสี�ยงด้านเทคโนโลยีสารสนเทศ (IT Risk Management)  

ตอ้งสอดคลอ้งกบันโยบายการบรหิารความเสี�ยงองคก์ร (Corporate Risk Management) และครอบคลมุในเรื�องดงัต่อไปนี �  

2.1 การกาํหนดหน้าที�และความรับผิดชอบในการบริหารและจัดการความเสี�ยงดา้นเทคโนโลยีสารสนเทศ เจ้าหน้าที�ฝ่าย

เทคโนโลยีมีหนา้ที�รบัผิดชอบในการศึกษา จดัหาวิธีการหรือแนวทางดา้นเทคโนโลยีสารสนเทศ เพื�อลดความเสี�ยงหรือจดัการ

ความเสี�ยงที�มีอยู่แลว้นาํเสนอใหก้บัผูบ้รหิารเพื�อพิจารณาในการจดัการความเสี�ยงดา้นระบบเทคโนโลยีสารสนเทศ 

2.2 การระบุความเสี�ยงที�เกี�ยวขอ้งกับเทคโนโลยีสารสนเทศ (Information Technology Related Risk) ควรครอบคลุมความ

เสี�ยงสาํคญั เช่น  

2.2.1 ความเสี�ยงจากบคุลากร  

2.2.2 ความเสี�ยงจาก Software และขอ้มลู  

2.2.3 ความเสี�ยงจากระบบเครือข่ายและอินเตอรเ์น็ต 
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2.2.4 ความเสี�ยงจาก Hardware และอปุกรณค์อมพิวเตอร ์ 

2.2.5 ความเสี�ยงจากการเงิน  

2.2.6 ความเสี�ยงจากอทุกภยั วาตภยั  

2.2.7 ความเสี�ยงจากแผ่นดินไหว อาคารพงัถล่ม 

2.2.8 ความเสี�ยงจากอคัคีภยั  

2.2.9 ความเสี�ยงจากการโจรกรรม 

2.2.10 ความเสี�ยงจากกระแสไฟฟ้าขดัขอ้ง 

2.3 การกาํหนดวิธีการหรือเครื�องมือในการบรหิารและจดัการความเสี�ยงใหอ้ยู่ในระดบัที�บรษิัทยอมรบัได ้จดัทาํตารางลกัษณะ

รายละเอียด ความความเสี�ยง (Description of Risk) โดยมีหัวเรื�อง ชื�อความเสี�ยง ประเภทความเสี�ยง ลักษณะความเสี�ยง 

ปัจจัยความเสี�ยง และผลกระทบ เป็นตน้ กาํหนดระดบัโอกาสการเกิดเหตุการณแ์ละระดบัความรุนแรงของผลกระทบความ

เสี�ยง รวมถึงการทาํแผนภมูิความเสี�ยง (Risk Map)  

2.4 กาํหนดตวัชี�วดัระดบัความเสี�ยงดา้นเทคโนโลยีสารสนเทศ (Information Technology Risk Indicator) รวมถึงจดัใหม้ีการ

ติดตามและรายงานผลตวัชี �วดัต่อผูท้ี�มีหนา้ที�รบัผิดชอบ เพื�อใหส้ามารถบรหิารและจดัการความเสี�ยงไดอ้ย่างเหมาะสมและทนั

ต่อเหตกุารณ ์

 

หมวดที� 2 การรักษาความมั�นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ (IT Security)  

1. แนวทางปฏิบตัิเพิ�มเติมเกี�ยวกับนโยบายและมาตรการรักษาความมั�นคงปลอดภัยของเทคโนโลยีสารสนเทศ 

(Information Security Policy) 

วตัถปุระสงค ์

เพื�อเป็นการป้องกนัการกระทาํผดิต่อนโยบายความมั�นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

แนวทางปฏิบตัิ  

1.1 หา้มใชท้รพัยากรและเครือข่ายคอมพิวเตอรเ์พื�อกระทาํการอนัผิดกฎหมายและขดัตอ่ศีลธรรมอนัดีของสงัคม เช่น การจดัทาํ

เว็บไซตเ์พื�อดาํเนินการคา้ขาย หรือเผยแพรสิ่�งที�ผิดกฎหมาย หรือขดัต่อศีลธรรมอนัดี เป็นตน้  

1.2 ไม่เขา้ใชเ้ครือข่ายคอมพิวเตอร ์หรือเครื�องคอมพิวเตอร ์ดว้ยชื�อบญัชีผูใ้ชข้องผูอื้�น ทั�งที�ไดร้บัอนุญาตและไม่ไดร้บัอนญุาต

จากเจา้ของชื�อบญัชีผูใ้ช ้

1.3 หา้มเขา้ใชร้ะบบคอมพิวเตอรแ์ละขอ้มลูที�มีการป้องกนัการเขา้ถึงของผูอื้�น เพื�อแกไ้ข ลบ เพิ�มเติม หรือคดัลอก  
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1.4 หา้มเผยแพรข่อ้มลูของผูอ้ื�น หรือของหน่วยงาน โดยไม่ไดร้บัอนญุาตจากผูเ้ป็นเจา้ของขอ้มลูนั�น ๆ  

1.5 หา้มก่อกวน ขัดขวาง หรือทาํลายใหท้รพัยากรและเครือข่ายคอมพิวเตอรข์องบริษัทเกิดความเสียหาย เช่น การส่งไวรสั

คอมพิวเตอร ์การป้อนโปรแกรมที�ทาํใหเ้ครื�องคอมพิวเตอรห์รืออปุกรณเ์ครือข่ายปฏิเสธการทาํงาน (Denial of Service) เป็นตน้ 

1.6 ห้ามลักลอบดักรับข้อมูลในเครือข่ายคอมพิวเตอร์ของบริษัท และของผู้อื�นที�อยู่ระหว่างการรับและส่งในเครือข่าย

คอมพิวเตอร ์ 

1.7 ก่อนการใชง้านสื�อบันทึกพกพาต่าง ๆ หรือเปิดไฟลที์�แนบมากับจดหมายอิเล็กทรอนิกส ์หรือไฟลที์�ดาวน์โหลดมาจาก

อินเทอรเ์น็ต ตอ้งมีการตรวจสอบเพื�อหาไวรสัโดยโปรแกรมป้องกนัไวรสัก่อนทกุครั�ง  

1.8 ผูใ้ชต้อ้งไม่อนญุาตใหผู้อ้ื�นใชบ้ญัชีใชง้านและรหสัผ่านของตนในการเขา้ใชเ้ครื�องคอมพิวเตอรร์ว่มกนั  

 

2. การจัดโครงสร้างความมั�นคงปลอดภัยของระบบสารสนเทศ (Organization of Information Security)  

วตัถปุระสงค ์

เพื�อกาํหนดกรอบการบรหิารจดัการดา้นความมั�นคงปลอดภยัของระบบสารสนเทศภายในบรษิัท 

แนวทางปฏิบตัิ  

2.1 ผู้บริหารระดับสูง ต้องรับผิดชอบกํากับดูแลความมั�นคงปลอดภัยให้เป็นไปตามนโยบายความมั�นคงปลอดภัยดา้น

เทคโนโลยีสารสนเทศของบรษิัท 

2.2 หัวหน้าฝ่ายเทคโนโลยี ต้องกําหนดมอบหมายหน้าที�ให้กับผู้ปฏิบัติงานในฝ่ายเทคโนโลยี รับผิดชอบการดูแลระบบ

สารสนเทศที�บริษัทใชง้านใหม้ีความมั�นคงปลอดภยัของระบบสารสนเทศ และควบคุมการปฏิบตัิงาน เพื�อใหค้งไวซ้ึ�งนโยบาย

ความมั�นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศของบรษิัท  

2.3 หัวหนา้ฝ่ายเทคโนโลยี เป็นผูร้บัผิดชอบการบริหารจัดการ กาํกับดูแล ติดตาม และทบทวนภาพรวมของนโยบายความ

มั�นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศของบรษิัท  

2.4 ผูป้ฏิบตัิงานฝ่ายเทคโนโลยีที�ไดร้บัมอบหมายเป็นผูดู้แลระบบระดบั Administrator รบัผิดชอบต่อระบบที�ดูแลนั�น จะตอ้ง

ทาํหนา้ที�ตรวจสอบดแูลระบบความปลอดภยัในการใชง้านของระบบดว้ย และเมื�อมีสถานการณด์า้นความมั�นคงปลอดภยัที�ไม่

พึงประสงคห์รือไม่อาจคาดคิด จะตอ้งดาํเนินการแกไ้ขและรายงานต่อผูบ้งัคบับญัชา 

2.5 ผูใ้ชง้าน และหน่วยงานทั�งภายในและภายนอก ตอ้งรบัผิดชอบในการปฏิบตัิตามนโยบายและแนวปฏิบตัิของบรษิัท ในการ

รกัษาความมั�นคงปลอดภัยระบบสารสนเทศของบริษัท รวมทั�งจะตอ้งไม่กระทาํการละเมิดต่อกฎหมายที�เกี�ยวขอ้งกับการ

กระทาํความผิดเกี�ยวกบัคอมพิวเตอร ์ตลอดจนกฎหมายที�เกี�ยวขอ้งกบัการคุม้ครองขอ้มลูส่วนบคุคล 
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�. การสร้างความมั�นคงปลอดภัยของระบบสารสนเทศดา้นบุคลากร (Human Resource Security)  

วตัถปุระสงค ์ 

เพื�อใหผู้ใ้ชง้านเขา้ใจนโยบาย หนา้ที�และความรบัผิดชอบในการใชง้านระบบสารสนเทศของบรษิัท 

แนวทางปฏิบตัิ  

3.1 ตอ้งกาํหนดหนา้ที�และความรบัผิดชอบทางดา้นความมั�นคงปลอดภยัระบบสารสนเทศอย่างเป็นลายลกัษณอ์กัษรสาํหรบั

บุคคลหรือหน่วยงานภายนอกที�ว่าจา้งมาปฏิบัติงาน และจะตอ้งสอดคลอ้งกับนโยบายความมั�นคงปลอดภยัดา้นเทคโนโลยี

สารสนเทศของบรษิัท  

3.2 ต้องมีการลงนามในสัญญาระหว่างผู้ใช้งานและหน่วยงาน ว่าจะไม่เปิดเผยความลับของบริษัท (Non-Disclosure 

Agreement: NDA) โดยการลงนามนี�จะเป็นส่วนหนึ�งของการว่าจา้งผูใ้ชง้านนั�น ๆ ทั�งนี � ตอ้งมีผลผกูพนัทั�งในขณะที�ทาํงานและ

ผกูพนัต่อเนื�องเป็นเวลาไม่นอ้ยกว่า 1 ปี ภายหลงัจากที�สิ �นสดุการว่าจา้งแลว้  

3.3 เพื�อใหก้ารบริหารจัดการบัญชีผูใ้ชง้านเป็นไปอย่างถูกตอ้งและเป็นปัจจุบันที�สุด ฝ่ายทรพัยากรบุคคลหรือหน่วยงานที�

เกี�ยวขอ้ง ตอ้งแจง้ใหห้วัหนา้ฝ่ายเทคโนโลยีทราบทนัที เมื�อมีเหตดุงันี � 

3.3.1 การว่าจา้งงาน 

3.3.2 การเปลี�ยนแปลงสภาพการว่าจา้งงาน  

3.3.3 การลาออกจากงาน หรือการสิ �นสดุการเป็นกรรมการและผูใ้ชง้านของบรษิัท 

3.3.4 การโยกยา้ยหน่วยงาน  

3.4 ต้องให้ผู้ใช้งานและหน่วยงานภายนอกที�ว่าจ้างมาปฏิบัติงานรับทราบนโยบายที�เกี�ยวข้องกับการรักษาความมั�นคง

ปลอดภยัดา้นเทคโนโลยีสารสนเทศ  

3.5 ผูป้ฏิบตัิงานใหม่ของบริษัทตอ้งไดร้บัการอบรมเกี�ยวกับนโยบายความมั�นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ โดยควร

เป็นส่วนหนึ�งของการปฐมนิเทศ  

3.6 หลงัจากเปลี�ยนแปลงหรือยกเลิกการจา้งงาน หรือสิ �นสดุโครงการ ตอ้งยกเลิกการเขา้ถึงขอ้มลูในระบบสารสนเทศทนัที 
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4. การควบคุมการใช้งานเครื�องคอมพิวเตอรแ์ละอุปกรณค์อมพิวเตอร ์(Computer and Peripheral Access Control)  

วตัถปุระสงค ์ 

เพื�อใหผู้ใ้ชง้านไดร้บัทราบถึงหนา้ที�และความรบัผิดชอบในการใชง้านเครื�องคอมพิวเตอรแ์ละอุปกรณค์อมพิวเตอรข์องบรษิัท 

รวมทั�งทาํความเขา้ใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการป้องกันทรัพยากรและข้อมูลของบริษัทใหม้ีความ

ปลอดภยั ถกูตอ้งและมีความพรอ้มใชง้านอยูเ่สมอ 

แนวทางปฏิบตัิ  

4.1 ผูใ้ชง้านเครื�องคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอรข์องบรษิัท ตอ้งเป็นผูร้บัผิดชอบสินทรพัยท์ี�ใชง้าน  

4.2 หา้มใชเ้ครื�องคอมพิวเตอรแ์ละระบบเครือข่ายคอมพิวเตอรข์องบริษัทเพื�อประกอบธุรกิจการคา้ หรือบริการใด ๆ ที�เป็นของ

ส่วนตวั และไม่เหมาะสม  

4.3 ไม่อนญุาตใหผู้ใ้ชง้านทาํการติดตั�งและแกไ้ขเปลี�ยนแปลงโปรแกรมในเครื�องคอมพิวเตอรข์องบรษิัท เวน้แต่ไดร้บัคาํปรกึษา

หรือคาํแนะนาํจากผูด้แูลระบบ หรือไดร้บัอนญุาตจากผูม้ีอาํนาจสงูสดุของหน่วยงาน  

4.4 หา้มดดัแปลงแกไ้ขส่วนประกอบต่าง ๆ ของเครื�องคอมพิวเตอร ์และอุปกรณต์่อพ่วง เวน้แต่ไดร้บัความเห็นชอบจากผูด้แูล

ระบบ หรือหน่วยงานที�รบัผิดชอบ และผูใ้ชง้านตอ้งรกัษาสภาพของเครื�องคอมพิวเตอรแ์ละอปุกรณต์่อพ่วงใหม้ีสภาพเดิม  

4.5 ผูใ้ชง้านตอ้งไม่เก็บหรือใชอ้ปุกรณค์อมพิวเตอรใ์นสถานที�ที�มีความรอ้นขึ �น มีฝุ่ นละออง และตอ้งระวงัการตกกระทบ  

4.6 ไม่ใชห้รือวางอุปกรณค์อมพิวเตอรท์ุกชนิดใกลส้ิ�งที�เป็นของเหลว ใกลส้นามแม่เหล็ก ไฟฟ้าแรงสูง ในที�มีการสั�นสะเทือน 

และในสภาพแวดลอ้มที�มีอณุหภมูิสงูกว่า 35 องศาเซลเซียส  

4.7 ในการเคลื�อนยา้ยอุปกรณค์อมพิวเตอร ์ควรทาํดว้ยความระมดัระวงั ไม่วางของหนกัทบั หรือโยน  

4.8 ไม่เคลื�อนยา้ยเครื�องขณะที�ฮารด์ดิสกก์าํลงัทาํงาน หรือขณะเปิดใชง้านอยู่  

4.9 หลีกเลี�ยงของแข็งกดสัมผัสหน้าจอคอมพิวเตอรซ์ึ�งอาจทาํใหเ้ป็นรอยขีดข่วน หรือแตกเสียหายได ้และควรเช็ดทาํความ

สะอาดหนา้จอคอมพิวเตอรอ์ย่างเบามือที�สดุ และเช็ดไปในทางเดียวกนั หา้มเช็ดแบบหมนุวนเพราะจะทาํใหห้นา้จอมีรอยขีด

ข่วนได ้ 

4.10 ผู้ใช้งานที�พ้นสภาพหรือสิ �นสุดโครงการตอ้งคืนเครื�องคอมพิวเตอรแ์ละอุปกรณ์คอมพิวเตอรท์ี�รับผิดชอบทั�งหมดต่อ

หน่วยงานที�รบัผิดชอบในสภาพที�พรอ้มใชง้าน  

4.11 การเคลื�อนย้ายอุปกรณ์คอมพิวเตอรเ์พื�อการปฏิบัติงานภายนอกสาํนักงาน ให้ผู้ใช้งานปฏิบัติตามข้อกาํหนดการนาํ

ทรพัยส์ินของบรษิัทออกนอกบรษิัท 

4.12 ผูใ้ชง้านมีหนา้ที�รบัผิดชอบในการป้องกันการสญูหาย ไม่วางเครื�องทิ �งไวใ้นที�สาธารณะ หรือบริเวณที�มีความเสี�ยงต่อการ

สญูหาย  
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5. การควบคุมการใช้งานโปรแกรมคอมพิวเตอร ์(Software License) 

วตัถปุระสงค ์ 

เพื�อใหผู้ใ้ชง้านตระหนกัถึงหนา้ที�และความรบัผิดชอบในการใชง้านโปรแกรมคอมพิวเตอร ์ตลอดจนเขา้ใจการใชโ้ปรแกรมที�

ถกูตอ้งลิขสิทธิ�และปฏิบตัิตามแนวทางปฏิบตัิอย่างเครง่ครดั รวมถึงการใชง้านโปรแกรมคอมพิวเตอรใ์หม้ีความมั�นคงปลอดภยั

และสอดคลอ้งกับพระราชบญัญัติว่าดว้ยการกระทาํความผิดเกี�ยวกับคอมพิวเตอร ์พระราชบญัญัติคุม้ครองขอ้มลูส่วนบคุคล 

พ.ศ. 2562 และกฎหมายที�เกี�ยวขอ้ง 

แนวทางปฏิบตัิ  

5.1 ขอ้กาํหนดสาํหรบัผูด้แูลระบบ  

5.1.1 มีหนา้ที�รบัผิดชอบในการควบคุม ดูแลการใชง้านโปรแกรมคอมพิวเตอร ์ตลอดจนจดัสรรการใชง้านโปรแกรม

คอมพิวเตอรภ์ายในบรษิัทตามสิทธิ�การใชง้านที�กาํหนด  

5.1.2 มีหนา้ที�รบัผิดชอบในการติดตั�ง และอพัเกรดโปรแกรมคอมพิวเตอรใ์หแ้ก่ผูใ้ชง้าน ตามวนัเวลาที�นดัหมาย 

5.1.3 ทาํการถอดและยกเลิกสิทธิ�การใชง้านโปรแกรมคอมพิวเตอรท์ันที เมื�อบริษัทและ/หรือหน่วยงานแจง้ยกเลิก

และ/หรือยา้ยสิทธิ�การใชง้านโปรแกรมคอมพิวเตอร ์ 

5.2 ขอ้กาํหนดสาํหรบัผูใ้ชง้าน  

5.2.1 ตอ้งใช้โปรแกรมคอมพิวเตอรอ์ย่างเช่นวิญ�ูชนพึงจะใช้ทรัพย์สินของตนเอง โดยไม่นาํไปใช้ในทางที�ผิด

กฎหมายหรือละเมิดกฎหมายต่อบคุคลอื�นอนัเป็นตน้เหตใุหเ้กิดความเสียหายขึ �นกับบรษิัท  

5.2.2 โปรแกรมที�ถกูติดตั�งบนเครื�องคอมพิวเตอรข์องบริษัท เป็นโปรแกรมที�ไดซ้ื �อลิขสิทธิ�ถกูตอ้งตามกฎหมาย ดงันั�น

หา้มผูใ้ชง้านคดัลอกโปรแกรมต่าง ๆ และนาํไปติดตั�งบนเครื�องคอมพิวเตอรห์รือแกไ้ข หรือนาํไปใหผู้อ้ื�นใชง้าน  

5.2.3 ห้ามคัดลอก จําหน่าย เผยแพร่โปรแกรมที�ละเมิดลิขสิทธิ� และชุดคาํสั�งที�จัดทาํขึ �นโดยไม่ได้รับอนุญาต 

โดยเฉพาะการนาํไปใชเ้พื�อเป็นเครื�องมือในการกระทาํความผิดทางกฎหมาย  

5.2.4 หา้มนาํโปรแกรมคอมพิวเตอรท์ี�ไม่ชอบดว้ยกฎหมายมาติดตั�งใชง้านบนเครื�องคอมพิวเตอรข์องบริษัทอย่าง

เด็ดขาด กรณีผูใ้ชง้านนาํโปรแกรมคอมพิวเตอรอ์ื�นใดนอกเหนือไปจากโปรแกรมที�บริษัทมีอยู่ มาใชง้านบนระบบ

คอมพิวเตอร ์ไม่ว่าจะมี Licensed Software หรือ Freeware ก็ตาม หากมีความเสียหายหรือละเมิดเกิดขึ �นผูใ้ชง้าน

จะตอ้งเป็นผูร้บัผิดชอบแต่เพียงผูเ้ดียว 

5.2.5 การติดตั�งใชง้าน การยกเลิกการใชง้าน การโอนยา้ย และการคืนเครื�องคอมพิวเตอร ์และโปรแกรมคอมพิวเตอร ์

ใหผู้ใ้ชง้านขอแจง้ความประสงคใ์นแต่ละกรณีใหผู้ม้ีอาํนาจพิจารณาอนุมตัิ และผูดู้แลระบบเทคโนโลยีสารสนเทศ

เป็นผูร้บัผิดชอบในการดาํเนินการใหเ้ป็นไปตามที�ไดร้บัอนมุตัิในแต่ละกรณี  
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6. การควบคุมสนิทรัพยด์้านสารสนเทศและการเข้าใช้งานระบบคอมพวิเตอร ์ 

วตัถปุระสงค ์ 

เพื�อควบคมุไม่ใหส้ินทรพัยด์า้นสารสนเทศอยู่ในสภาวะเสี�ยงต่อการเขา้ถึงไดโ้ดยผูซ้ึ�งไม่มีสิทธิ ขณะที�ไม่มีผูใ้ชง้านอปุกรณ ์

แนวทางปฏิบตัิ 

6.1 ตอ้งควบคมุไม่ใหส้ินทรพัยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร สื�อบนัทึกขอ้มลู คอมพิวเตอร ์และขอ้มลูสารสนเทศ อยู่ในสภาวะ

เสี�ยงต่อการเขา้ถึงไดโ้ดยผูซ้ึ�งไม่มีสิทธิ ขณะที�ไม่มีผูใ้ชง้านอุปกรณ ์และตอ้งกาํหนดใหผู้ใ้ชง้านออกจากระบบสารสนเทศเมื�อ

ว่างเวน้จากการใชง้าน ดงัต่อไปนี�  

6.1.1 ออกจากระบบสารสนเทศ (Log Out) โดยทนัทีเมื�อเสรจ็สิ �นงาน  

6.1.2 มีการป้องกนัเครื�องคอมพิวเตอร ์โดยใชก้ารพิสจูนต์วัตนที�เหมาะสมก่อนเขา้ใชง้าน  

6.1.3 ตอ้งจดัเก็บและสาํรองขอ้มลูสารสนเทศที�มีความสาํคญัของหน่วยงานไวใ้นที�ที�ปลอดภยั การจดัเก็บขอ้มลูของ

ผูใ้ชง้าน จะจดัเก็บไดอ้ยู่ในรูปแบบดงันี �  

(ก) ในฐานขอ้มลูของระบบ Application นั�น ๆ ที�จดัเก็บภายใน Data Center ของบรษิัท การ Export ขอ้มลู

ออกมาจากระบบ Application ไม่สามารถทาํได ้ 

(ข) สามารถจดัเก็บใน Shared File (Drive กลาง) ใน Folder ตามสิทธิที�ไดร้บั  

6.1.4 ปิดเครื�องคอมพิวเตอรท์ี�ตนเองใชง้านอยู่เมื�อใชง้านประจาํวันเสร็จสิ �นงาน เวน้แต่เครื�องคอมพิวเตอรน์ั�นเป็น

เครื�องคอมพิวเตอรแ์ม่ข่ายใหบ้รกิารที�ตอ้งใชง้านตลอด 24 ชั�วโมง  

6.1.5 การตั�งค่า Screen Saver ของเครื�องคอมพิวเตอรท์ี�ตนเองใชง้าน ใหม้ีการล็อค (Lock) หนา้จอโดยอัตโนมัติ

หลงัจากไม่ใชง้านเครื�องคอมพิวเตอรเ์กินกว่า 10 นาที  

6.1.6 ใหม้ีการขออนุมตัิจากผูม้ีอาํนาจสงูสดุของฝ่ายขึ �นไป ในกรณีที�ตอ้งการนาํทรพัยสิ์นดา้นสารสนเทศต่าง ๆ เช่น 

เอกสาร สื�อบันทึกข้อมูล อุปกรณ์คอมพิวเตอรต์่าง ๆ ออกนอกบริษัททุกครั�ง โดยปฏิบัติตามข้อกาํหนดการนาํ

ทรพัยส์ินของบรษิัทออกนอกบรษิัท  

6.1.7 ระมดัระวงัและดูแลทรพัยส์ินของบริษัทที�ตนเองใชง้านเสมือนเป็นทรพัยส์ินของตนเอง หากเกิดความสญูหาย

โดยประมาทเลินเล่อ ตอ้งรบัผิดชอบหรือชดใชต้่อความเสียหายนั�น 

6.1.8 ติด tag ไวท้ี�อปุกรณค์อมพิวเตอร ์และคอมพิวเตอรอ์นัเป็นสินทรพัยข์องบรษิัท 

 

 

 



  

Euroasia Total Logistics Public Company Limited 

19, 21 Motorway Road, Klongsongtonnoon,  

Lat Krabang, Bangkok, 10520 Thailand 

Tel: (662) 123 1727 

Website: www.etl.co.th 

บริษัท ยโูรเอเชยี โทเทิล โลจิสติกส ์จาํกดั (มหาชน) 

19, 21 ถนนมอเตอรเ์วย ์แขวงคลองสองตน้นุ่น  

เขตลาดกระบงั กรุงเทพมหานคร 10520 

โทรศพัท:์ (662) 123 1727 

เว็บไซต:์ www.etl.co.th 

หนา้ | 12 

7. การใช้งานจดหมายอิเล็กทรอนิกส ์

วตัถปุระสงค ์ 

เพื�อให้การรับส่งข้อมูลข่าวสารจดหมายอิเล็กทรอนิกส ์สามารถสนับสนุนการปฏิบัติงานและเป็นไปอย่างถูกตอ้ง สะดวก 

รวดเรว็ ทนัสถานการณ ์มีประสิทธิภาพ ปลอดภยั ภายใตข้อ้กาํหนดของกฎหมาย ระเบียบ ขอ้บงัคบั และมาตรการรกัษาความ

ปลอดภัยขอ้มลูข่าวสารของบริษัท ตลอดจนเพื�อใหผู้ใ้ชง้านเขา้ใจถึงความสาํคญัและตระหนักถึงปัญหาที�เกิดขึ �นจากการใช้

บริการจดหมายอิเล็กทรอนิกสบ์นเครือข่าย อินเทอรเ์น็ต โดยผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑต์่างๆ ที�ผูดู้แลระบบวางไว ้ไม่ละเมิด

สิทธิ หรือกระทาํการใด ๆ ที�จะสรา้งปัญหาหรือไม่เคารพกฎเกณฑที์�วางไว ้และจะตอ้งปฏิบัติตามคาํแนะนาํของผูดู้แลระบบ

อย่าง เครง่ครดั 

แนวทางปฏิบตัิ  

7.1 ผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส ์จะตอ้งไม่กระทาํการละเมิดต่อพระราชบัญญัติว่าดว้ยการกระทาํความผิดเกี�ยวกับ

คอมพิวเตอร ์พระราชบญัญัติว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส ์พระราชบญัญัติคุม้ครองขอ้มลูส่วนบคุคล กฎหมายที�เกี�ยวขอ้ง 

และนโยบายและขอ้กาํหนดเกี�ยวกบัเทคโนโลยีสารสนเทศที�บรษิัทกาํหนด  

7.2 หน่วยงาน หรือผูใ้ชง้าน ผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกสข์องบริษัท จะตอ้งใชจ้ดหมายอิเล็กทรอนิกสเ์พื�อผลประโยชน์

ของบรษิัท  

7.3 ผูใ้ชง้านจะไดร้บัสิทธิ�ในการใชบ้ริการจดหมายอิเล็กทรอนิกส ์โดยทางผูดู้แลระบบจะเป็นผูท้าํการลงทะเบียนผูใ้ชบ้ริการ

จดหมายอิเล็กทรอนิกส ์ตามรายชื�อผูใ้ชง้านที�ไดร้บัแจง้มาจากฝ่ายทรพัยากรบคุคล  

7.4 ไม่ใชท้ี�อยู่จดหมายอิเล็กทรอนิกส ์(Email Address) ของผูอ้ื�นเพื�ออ่าน หรือรบัส่งขอ้ความ  

7.5 การใชง้านจดหมายอิเล็กทรอนิกส ์ผูใ้ชง้านตอ้งไม่ปลอมแปลงชื�อบญัชีผูส้่ง หรือบญัชีผูใ้ชง้านอื�น  

7.6 การส่งจดหมายอิเล็กทรอนิกสใ์หก้บัผูร้บับริการตามภารกิจของบรษิัท ผูใ้ชง้านจะตอ้งใชร้ะบบจดหมายอิเล็กทรอนิกสข์อง

บริษัทเท่านั�น หา้มไม่ใหใ้ชร้ะบบจดหมายอิเล็กทรอนิกสอื์�น เวน้แต่ในกรณีที�ระบบจดหมายอิเล็กทรอนิกสข์องบริษัทขดัขอ้ง 

และตอ้งไดร้บัอนญุาตจากผูบ้งัคบับญัชาแลว้เท่านั�น  

7.7 การใชง้านจดหมายอิเล็กทรอนิกส ์ตอ้งใชภ้าษาสุภาพ ไม่ขัดต่อศีลธรรมอันดีงาม ไม่ทาํการปลุกปั� นยั�วยุ เสียดสี ส่อไป

ในทางผิดกฎหมาย และผู้ใช้งานตอ้งไม่ส่งข้อความที�เป็นความคิดเห็นส่วนบุคคล โดยอ้างเป็นความเห็นของบริษัท หรือ

ก่อใหเ้กิดความเสียหายต่อบรษิัท  

7.8 หา้มใชร้ะบบจดหมายอิเล็กทรอนิกสข์องบริษัท เพื�อเผยแพร่ขอ้มูล ขอ้ความ รูปภาพ หรือสิ�งอื�นใด ซึ�งมีลักษณะขัดต่อ

ศีลธรรมอนัดีงาม ความมั�นคงของประเทศ กฎหมาย หมิ�นต่อสถาบนัพระมหากษัตรยิ ์หรือกระทบต่อการดาํเนินงานของบริษัท 

ตลอดจนเป็นการรบกวนผูใ้ชง้านอื�นรวมทั�งผูร้บับรกิารของบรษิัท 
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7.9 หา้มผูใ้ชบ้ริการนาํที�อยู่จดหมายอิเล็กทรอนิกส ์ไปใชใ้นกิจการงานส่วนบุคคล เช่น ธุรกิจส่วนตวั ใชส้มคัรเครือข่ายสงัคม

ออนไลน ์เป็นตน้ หากตรวจพบว่ามีการกระทาํดงักล่าว ใหถื้อว่าเจา้ของจดหมายอิเล็กทรอนิกส ์หรือเจา้ของผูใ้ชบ้ริการ เป็น

ผูร้บัผิดชอบการกระทาํดงักล่าว  

7.10 ห้ามกระทาํการอันที�จะสรา้งปัญหาในการใชท้รัพยากรของระบบ เช่น การสรา้งจดหมายลูกโซ่ (Chain mail) การส่ง

จดหมายจํานวนมาก (Spam mail) การส่งจดหมายต่อเนื�อง (Letter bomb) การส่งจดหมายเพื�อการแพร่กระจายไวรัส

คอมพิวเตอร ์เป็นตน้  

7.11 หา้มส่งขอ้มลูข่าวสารอนัเป็นความลบัของบรษิัทใหก้บับคุคลอื�นหรือหน่วยงานที�ไม่เกี�ยวขอ้งกบัภารกิจของ 

บรษิัท  

7.12 การส่งขอ้มลูข่าวสารที�เป็นความลบับรษิัท ควรมีการเขา้รหสัขอ้มลูข่าวสารนั�น  

7.13 หลงัจากการใชง้านระบบจดหมายอิเล็กทรอนิกสเ์สรจ็สิ �น ควรออกจากระบบ (Log out) ทกุครั�ง  

7.14 กรณีไดร้บัการรอ้งเรียน รอ้งขอ หรือพบเหตอุนัไม่ชอบดว้ยกฎหมาย ขอสงวนสิทธิ�ที�จะทาํการยกเลิก หรือระงบัการบรกิาร

ชั�วคราวแก่ผูใ้ชง้านนั�น ๆ เพื�อทาํการสอบสวน และตรวจสอบสาเหต ุ 

7.15 หากผู้ใช้บริการพบการกระทาํที�ไม่เหมาะสม หรือเข้าข่ายการกระทาํความผิด เกิดขึ �นในบริษัท ให้แจ้งเบาะแสไปที�

กรรมการผูจ้ดัการ อีเมล ์krishavan@etlgps.com 

 

8. การควบคุมการเข้าถึงข้อมลูและระบบสารสนเทศ (Access Control) การใช้งานระบบเครือข่ายของบริษทั 

วตัถปุระสงค ์ 

เพื�อกาํหนดมาตรการในการใชง้านระบบอินเทอรเ์น็ตผ่านระบบเครือข่ายของบริษัท เพื�อใหเ้กิดประสิทธิภาพและมีความมั�นคง

ปลอดภยั และเพื�อใหผู้ใ้ชง้านมีความตระหนกัในการใชง้านเว็บไซตต์่าง ๆ ผ่านระบบเครือข่ายของบรษิัท 

แนวทางปฏิบตัิ  

8.1 ฝ่ายเทคโนโลยี ตอ้งกาํหนดเสน้ทางการเชื�อมต่อระบบเครือข่ายเพื�อการเขา้ใชง้านระบบอินเทอรเ์น็ต โดยตอ้งผ่านระบบ

รกัษาความปลอดภยั ไดแ้ก่ Firewall หรือ Proxy เป็นตน้  

8.2 เครื�องคอมพิวเตอรข์องบรษิัท ก่อนทาํการเชื�อมต่อระบบเครือข่าย ตอ้งมีการติดตั�งโปรแกรมป้องกนัไวรสัและทาํการอดุช่อง

โหว่ของระบบปฏิบตัิการก่อน  

8.3 หลงัจากใชง้านระบบอินเทอรเ์น็ตเสรจ็แลว้ ใหผู้ใ้ชง้านทาํการปิดเว็บบราวเซอรเ์พื�อป้องกนัการเขา้ใชง้านโดยบคุคลอื�น  

8.4 ผูใ้ชง้านตอ้งเขา้ถึงแหล่งขอ้มลูตามสิทธิ�ที�ไดร้บัตามหนา้ที�ความรบัผิดชอบเพื�อประสิทธิภาพของระบบเครือข่ายและความ

ปลอดภยัของบรษิัท 
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8.5 หา้มผูใ้ชง้านเปิดเผยขอ้มลูสาํคญัที�เป็นความลบัของบรษิัท ยกเวน้เป็นไปตามหลกัเกณฑก์ารเปิดเผยอย่างเป็นทางการของ

บรษิัท  

8.6 ผูใ้ชต้อ้งระมดัระวงัการดาวนโ์หลดโปรแกรมใชง้านระบบอินเทอรเ์น็ต ซึ�งรวมถึงการดาวนโ์หลดเพื�อปรบัปรุงโปรแกรมต่าง ๆ  

ตอ้งเป็นไปโดยไม่ละเมิดลิขสิทธิ�หรือทรพัยส์ินทางปัญญา  

8.7 ผูใ้ชง้านมีหนา้ที�ตรวจสอบความถูกตอ้งและความน่าเชื�อถือของขอ้มลูคอมพิวเตอรท์ี�อยู่บนอินเทอรเ์น็ตก่อนนาํไปใชง้าน 

8.8 ผูใ้ชง้านตอ้งไม่ใชเ้ครือข่ายอินเทอรเ์น็ตของบริษัท เพื�อประโยชนใ์นเชิงธุรกิจส่วนตวั และเขา้สู่เว็บไซตที์�ไม่เหมาะสม เช่น 

เว็บไซตท์ี�ขดัต่อศีลธรรมอนัดี เว็บไซตที์�มีเนื �อหาเป็นภยัต่อความมั�นคงของชาติ ศาสนา พระมหากษัตริย ์เว็บไซตท์ี�เป็นภยัต่อ

สงัคม เว็บไซตล์ามกอนาจาร เป็นตน้  

8.9 ผูใ้ชง้านจะตอ้งใชร้ะบบอินเทอรเ์น็ต ในลกัษณะที�ไม่เป็นการละเมิตของบุคคลอื�น ๆ และจะตอ้งไม่ก่อใหเ้กิดความเสียหาย

ขึ �นต่อบรษิัท รวมทั�งจะตอ้งไม่กระทาํการใดอนัเขา้ข่ายความผิดตามพระราชบญัญัติว่าดว้ยการกระทาํผิดเกี�ยวกบัคอมพิวเตอร ์

พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล หรือกฎหมายที�เกี�ยวข้องโดยเด็ดขาด ทั�งนี �การใช้ระบบอินเทอรเ์น็ตเพื�อการ

ปฏิบตัิงานของบรษิัทในทกุกรณี ผูใ้ชง้านจะตอ้งปฏิบตัิตามขั�นตอนการปฏิบตัิที�บรษิัทกาํหนดไวอ้ย่างเครง่ครดั  

 

9. การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control)  

วตัถปุระสงค ์ 

เพื�อควบคุมบุคคลที�ไม่เกี�ยวขอ้งมิใหเ้ขา้ถึง ล่วงรู ้หรือแกไ้ขเปลี�ยนแปลง ขอ้มลูหรือการทาํงานของระบบสารสนเทศในส่วนที�

มิไดม้ีอาํนาจหนา้ที�เกี�ยวขอ้ง 

แนวทางปฏิบตัิ  

9.1 การบรหิารจดัการขอ้มลู  

9.1.1 ตอ้งมีการจดัลาํดบัชั�นความลบั ตอ้งมีการแบ่งประเภทของขอ้มลูตามภารกิจและการจดัลาํดบัความสาํคญัของ

ขอ้มูล กาํหนดวิธีบริหารจดัการกับขอ้มูลแต่ละประเภท รวมถึงกาํหนดวิธีปฏิบตัิกับขอ้มลูลับหรือขอ้มลูสาํคญัก่อน

การยกเลิกหรือการนาํกลบัมาใชใ้หม่  

9.1.2 การรบัส่งขอ้มลูสาํคญัผ่านระบบเครือข่ายสาธารณะ ตอ้งไดร้บัการเขา้รหสั (Encryption) ที�เป็นมาตรฐานสากล 

เช่น การใช ้SSL (Secure Socket Layer) การใช ้VPN (Virtual Private Network) เป็นตน้ 
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9.1.3 ตอ้งมีมาตรการควบคมุความถกูตอ้งของขอ้มลูที�จดัเก็บ (Storage) นาํเขา้ (Input) ประมวลผล (Operate) และ

แสดงผล (Output) ในกรณีที�มีการจัดเก็บขอ้มูลเกี�ยวกันไวห้ลายที� (Distributed Database) หรือมีการจัดเก็บชุดข้อมูลที�มี

ความสมัพนัธก์นั ตอ้งมีการควบคมุใหข้อ้มลูมีความถกูตอ้งครบถว้นตรงกนั  

9.1.4 ควรมีมาตรการรกัษาความปลอดภยัขอ้มลูในกรณีที�นาํเครื�องคอมพิวเตอรอ์อกนอกพื�นที�ของบรษิทั เช่น ส่งซ่อม 

เป็นตน้ หรือทาํลายขอ้มลูที�เก็บอยู่ในสื�อบนัทึกก่อน 

9.1.5 ขั�นตอนการปฏิบตัิงานเกี�ยวกบัการจดัลาํดบัชั�นขอ้มลู  

ลาํดับชั�น

ข้อมูล 
คุณลักษณะ  ตัวอย่าง ระดับการปกป้องขอ้มูล  

ขอ้มลูที�เป็น

ความลบัมาก 

- มีความสาํคญัต่อองคก์รในระดบัสงูมาก 

- หากขอ้มลูสญูหายหรือถกูเปิดเผยโดยไม่ไดร้บั

อนญุาตจะสง่ผลเสียหายต่อองคก์รในระดบัสงู

มาก 

- เกี�ยวขอ้งกบัแผนกลยทุธ ์และทิศทางหลกัใน

การดาํเนินธุรกจิ  

- จาํเป็นตอ้งมีมาตรการควบคมุการเผยแพร่

ขอ้มลูที�เขม้งวด โดยพิจารณาจาํกดัรายชื�อผู้

ไดร้บัอนญุาตใหเ้ขา้ถึงอย่างรอบคอบ  

- แผนการควบรวมกิจการ กลยทุธ์

การลงทนุ กลยทุธท์างการตลาด  

- แผนธุรกิจ และทิศทางดาํเนิน

ธุรกิจ  

ตอ้งปกป้องขอ้มลู ใหเ้ขา้ถึงไดเ้ฉพาะผู้

ที�ไดร้บัอนญุาตเทา่นั�น (Highest 

Security level)  

ขอ้มลูที�เป็น

ความลบั 

- มีความสาํคญัต่อองคก์รในระดบัสงู 

- หากขอ้มลูสญูหายหรือถกูเปิดเผยโดยไม่ไดร้บั

อนญุาตจะสง่ผลเสียหายต่อองคก์ร 

- เกี�ยวขอ้งกบัทิศทางการปฏิบตัิงานขององคก์ร 

(มีผลในชว่งเวลาหนึ�ง)  

- จาํเป็นตอ้งมีมาตรการควบคมุการเผยแพร่

ขอ้มลูที�เขม้งวด โดยจาํกดัการเขา้ถึงใหก้บักลุม่

คนบางกลุ่มเท่านั�น และตอ้งไดร้บัการปกป้อง

อย่างเหมาะสม  

- ขอ้มลูเกี�ยวกบัรายได ้ตน้ทนุ กาํไร 

หรือขอ้มลูทางการเงินอื�นๆ  

- แผนการปฏิบตัิงาน  

- ขอ้มลูเกี�ยวกบัลกูคา้ และ

พนัธมิตรทางธุรกิจ  

- ขอ้มลูส่วนตวัพนกังาน  

- รหสัผ่านของบญัชีผูใ้ชง้านระบบ

สาํคญั 

- Network Diagram  

ตอ้งปกป้องขอ้มลูจากการเขา้ถงึโดย

บคุคลภายนอก และบคุคลที�ไม่ไดร้บั

อนญุาต (High Security Level)  
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ขอ้มลูใช้

ภายใน 

- ขอ้มลูทางธุรกิจ ขอ้มลูที�ใชง้านภายในองคก์ร 

และไมไดร้บัอนญุาตใหน้าํไปใชง้านภายนอก

องคก์ร  

- หากขอ้มลูสญูหายหรือถกูเปิดเผยโดยไม่ไดร้บั

อนญุาตจะสง่ผลเสียหายต่อองคก์รในระดบัตํ�า  

- กฎและขอ้บงัคบั 

- Operational Manual 

- Standard Operating 

Procedures 

ตอ้งปกป้องขอ้มลูจากการเขา้ถงึโดย

บคุคลภายนอก (Normal Security 

Level)  

ขอ้มลูที�

เปิดเผยต่อ

สาธารณชน

ได ้

- ขอ้มลูที�ไม่จาํเป็นตอ้งไดร้บัการคุม้ครองความ

มั�นคงปลอดภยัเป็นพิเศษ 

- ขอ้มลูสาํหรบัการเผยแพรต่่อสาธารณชน ผ่าน

ช่องทางที�เหมาะสมซึ�งองคก์รพจิารณาอนมุตัิ

แลว้  

- ขอ้มลูที�มีการเผยแพรผ่่านเว็ปไซต์

แลว้ 

- ขอ้มลูจากการแถลงขา่ว หรือ

รายงานประจาํที�มีการเผยแพรส่า

สาธรณะชนแลว้ 

ปกป้องเฉพาะความถกูตอ้งครบถว้น

ของขอ้มลู 

 

9.2 การควบคมุการกาํหนดสิทธิ�ใหผู้ใ้ชง้าน (User Privilege)  

9.2.1 ตอ้งควบคุมการเขา้ถึงขอ้มูลและอุปกรณใ์นการประมวลผลข้อมูล โดยคาํนึงถึงการใชง้านและความมั�นคง

ปลอดภยัในการใชง้านระบบสารสนเทศ กาํหนดกฎเกณฑท์ี�เกี�ยวกบัการอนญุาตใหเ้ขา้ถึง กาํหนดสิทธิ�เพื�อใหผู้ใ้ชง้าน

ในทุกระดบัไดร้บัรู ้เขา้ใจ และสามารถปฏิบัติตามแนวทางที�กาํหนด โดยเคร่งครดั และตระหนกัถึงความสาํคญัของ

การรกัษาความมั�นคงปลอดภยัของระบบสารสนเทศ  

9.2.2 ตอ้งกาํหนดสิทธิ�การใชข้อ้มูลและระบบสารสนเทศ เช่น สิทธิ�การใชโ้ปรแกรมระบบสารสนเทศ (Application 

System) สิทธิการใชง้านอินเทอรเ์น็ต เป็นตน้ ใหแ้ก่ผูใ้ชง้านใหเ้หมาะสมกับหนา้ที�และ ความรบัผิดชอบ โดยตอ้งให้

สิทธิ�เฉพาะเท่าที�จาํเป็นแก่การปฏิบัติหนา้ที� และไดร้ับความเห็นชอบจากผู้มีอาํนาจหน้าที�เป็นลายลักษณอ์ักษร 

รวมทั�งทบทวนสิทธิ�ดงักล่าวอย่างสมํ�าเสมอ  

9.2.3 ในกรณีมีความจําเป็นต้องใช้ User ที�มีสิทธิ�พิเศษ ต้องมีการควบคุมการใช้งานอย่างรัดกุม ทั�งนี � ในการ

พิจารณาว่าการควบคมุ User ที�มีสิทธิ�พิเศษมีความรดักมุเพียงพอหรือไม่นั�น บรษิัทจะใชปั้จจยั ประกอบการพิจารณา

ในภาพรวมดงัต่อไปนี�  

(ก) ควรไดร้บัความเห็นชอบจากผูม้ีอาํนาจหนา้ที�  

(ข) ควรควบคมุการใชง้านของผูใ้ชง้านที�มีสิทธิ�พิเศษอย่างเขม้งวด เช่น จาํกัดการใชง้านเฉพาะกรณีจาํเป็น

เท่านั�น  

(ค) ควรกาํหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเมื�อพน้ระยะเวลาดงักล่าว  



  

Euroasia Total Logistics Public Company Limited 

19, 21 Motorway Road, Klongsongtonnoon,  

Lat Krabang, Bangkok, 10520 Thailand 

Tel: (662) 123 1727 

Website: www.etl.co.th 

บริษัท ยโูรเอเชยี โทเทิล โลจิสติกส ์จาํกดั (มหาชน) 

19, 21 ถนนมอเตอรเ์วย ์แขวงคลองสองตน้นุ่น  

เขตลาดกระบงั กรุงเทพมหานคร 10520 

โทรศพัท:์ (662) 123 1727 

เว็บไซต:์ www.etl.co.th 

หนา้ | 17 

(ง) ควรมีการเปลี�ยนรหสัผ่านอย่างเครง่ครดั เช่น ทุกครั�งหลงัหมดความจาํเป็นในการใชง้าน หรือในกรณีที�มี

ความจาํเป็นตอ้งใชง้านเป็นระยะเวลานาน ควรเปลี�ยนรหสัผ่านทกุ 2 เดือน เป็นตน้  

9.2.4 ในกรณีที�ไม่มีการปฏิบตัิงานอยู่ที�หนา้เครื�องคอมพิวเตอร ์ตอ้งมีมาตรการป้องกนัการใชง้านโดยบคุคลอื�นที�มิได้

มีสิทธิ�และหนา้ที�เกี�ยวขอ้ง เช่น กาํหนดใหผู้ใ้ชง้านออกจากระบบงาน (Log Out) ในช่วงเวลาที�มิไดอ้ยู่ปฏิบตัิงานที�

หนา้เครื�องคอมพิวเตอร ์เป็นตน้ 

9.2.5 ในกรณีที�มีความจาํเป็นที�ผูใ้ชง้านซึ�งเป็นเจา้ของขอ้มลูสาํคญัมีการใหส้ิทธิ�ผูใ้ชง้านรายอื�นใหส้ามารถเขา้ถึงหรอื

แกไ้ขเปลี�ยนแปลงขอ้มูลของตนเองได ้เช่น การ Share Files เป็นตน้ จะตอ้งเป็นการให ้สิทธิ�เฉพาะรายหรือเฉพาะ

กลุ่มเท่านั�น และตอ้งยกเลิกการใหส้ิทธิ�ดงักล่าวในกรณีที�ไม่มีความจาํเป็นแลว้ และเจา้ของขอ้มลูตอ้งมีหลกัฐานการ

ใหส้ิทธิ�ดงักล่าว และตอ้งกาํหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเมื�อพน้ระยะเวลาดงักล่าว  

9.2.6 ในกรณีที�มีความจาํเป็นตอ้งใหส้ิทธิบุคคลอื�น ใหม้ีสิทธิ�ใชง้านระบบสารสนเทศและระบบเครือข่ายในลกัษณะ

ฉุกเฉินหรือชั�วคราว ตอ้งมีขั�นตอนหรือวิธีปฏิบตัิ และตอ้งมีการขออนุมตัิจากผูม้ีอาํนาจหนา้ที�ทุกครั�ง บนัทึกเหตุผล

และความจาํเป็น รวมถึงตอ้งกาํหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเมื�อพน้ระยะเวลาดงักล่า 

9.3 การควบคมุการใชง้านบญัชีรายชื�อผูใ้ชง้าน (User Account) และรหสัผ่าน (Password)  

9.3.1 ตอ้งมีระบบตรวจสอบตวัตนจรงิและสิทธิ�การเขา้ใชง้านของผูใ้ชง้าน (Identification and Authentication) ก่อน

เข้าสู่ระบบสารสนเทศที�รัดกุมเพียงพอ เช่น กาํหนดรหัสผ่านให้ยากแก่การคาดเดา เป็นตน้ และตอ้งกาํหนดให้

ผูใ้ชง้านแต่ละรายมี User Account เป็นของตนเอง ทั�งนี � การพิจารณาว่าการกาํหนดรหสัผ่านมีความยากแก่การคาด

เดาและการควบคุมการใชร้หัสผ่านมีความรดักุมหรือไม่นั�น บริษัทจะใชปั้จจัยดังต่อไปนี�ประกอบการพิจารณาใน

ภาพรวม  

(ก) ควรกาํหนดใหร้หสัผ่านมีความยาวพอสมควร ซึ�งมาตรฐานสากลโดยส่วนใหญ่แนะนาํใหม้ีความยาวขั�น

ตํ�า 8 ตวัอกัษร (Alphabet + Numeric)  

(ข) ควรใชอ้กัขระพิเศษประกอบ เช่น:<>$@# เป็นตน้  

(ค) ควรเปลี�ยนรหสัผ่านอย่างนอ้ยทกุๆ 2 เดือน 

   (ง) ในการเปลี�ยนรหสัผ่านแต่ละครั�ง ไม่ควรกาํหนดรหสัผ่านใหมใ่หซ้ ํ�าของเดมิ 3 ครั�งหลงัสดุ  

(จ) ไมค่วรกาํหนดรหสัผ่านอยา่งเป็นแบบแผน หรือคาดเดาไดง้า่ย เช่น “abcdef” “aaaaaa" "123456" 

"password" "P@ssword" เป็นตน้  

(ฉ) ไม่ควรกาํหนดรหสัผ่านที�เกี�ยวขอ้งกบัผูใ้ชง้าน เช่น ชื�อ นามสกลุ วนั เดือน ปีเกดิ ที�อยู่ เป็นตน้  

(ช) ไมค่วรกาํหนดรหสัผ่านเป็นคาํศพัทท์ี�อยูใ่นพจนานกุรม  
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(ซ) ควรกาํหนดจาํนวนครั�งที�ยอมใหผู้ใ้ชง้านใส่รหัสผ่านผิด (Logon Attempt -Retires) ซึ�งในทางปฏิบัติ

โดยทั�วไปใหอ้ยู่ที� 5 ครั�ง หากการใส่รหสัผ่านผิดเป็นจาํนวนครั�งที�กาํหนดไวร้ะบบงานหรือโปรแกรมจะไม่

อนญุาตหรือระงบัการใชง้าน 

(ณ) ควรมีวิธีการจดัส่งรหสัผ่านใหแ้ก่ผูใ้ชง้านอย่างรดักมุและปลอดภยั เช่น การใส่ซองปิดผนึก เป็นตน้ 

(ญ) ผูใ้ชง้านที�ไดร้บัรหสัผ่านในครั�งแรก (Default Password) หรือไดร้บัรหสัผ่านใหม่ ควรเปลี�ยนรหสัผ่าน

นั�นโดยทนัที  

(ฎ) ผูใ้ชง้านควรเก็บรหสัผ่านไวเ้ป็นความลบั ไม่ควรจดใส่กระดาษแลว้ติดไวห้นา้เครื�อง ทั�งนี � ในกรณีที�มีการ

ล่วงรูร้หสัผ่านโดยบคุคลอื�น ผูใ้ชง้านควรเปลี�ยนรหสัผ่านโดยทนัที  

(ฎ) สาํหรบักรณีผูใ้ชง้านมีการใชง้านรว่มกันลกัษณะ Shared Users Licenses ทางผูด้แูลจะมีการส่งอีเมล

แจง้เตือนผูร้บัผิดชอบการใชง้านใหท้าํการเปลี�ยนรหสัผ่านในการเขา้ระบบงานนั�น เมื�อมีการเปลี�ยนแปลง

ของผูใ้ชง้านในสงักดั  

9.3.2 ตอ้งมีระบบการเขา้รหสั (Encryption) ไฟลท์ี�เก็บรหสัผ่านเพื�อป้องกนัการล่วงรูห้รือแกไ้ขเปลี�ยนแปลง  

9.3.3 ตอ้งตรวจสอบรายชื�อผู้ใชง้านของระบบงานสาํคัญอย่างสมํ�าเสมอ และดาํเนินการตรวจสอบบัญชีรายชื�อ

ผู้ใช้งานที�มิไดม้ีสิทธิ�ใชง้านระบบแลว้ เช่น บัญชีรายชื�อของผู้ใชง้านที�ลาออกแลว้ บัญชีรายชื�อ ที�ติดมากับระบบ 

(Default User) เป็นตน้ พรอ้มทั�งระงบัการใชง้านโดยทนัทีเมื�อตรวจพบ เช่น Disable ลบออกจากระบบ หรือเปลี�ยน

รหสัผ่าน เป็นตน้  

 

10. การสร้างความมั�นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental Security)  

วตัถปุระสงค ์ 

การควบคุมการเขา้ออกหอ้งศูนยก์ลางขอ้มลู (Data Center Room) มีวตัถุประสงคเ์พื�อป้องกันมิใหบุ้คคลที�ไม่มีอาํนาจหนา้ที�

เกี�ยวขอ้งเขา้ถึง ล่วงรู ้แกไ้ขเปลี�ยนแปลง หรือก่อใหเ้กิดความเสียหายต่อขอ้มลูและระบบคอมพิวเตอร ์สาํหรบัการป้องกนัความ

เสียหายมีวัตถุประสงค์เพื�อป้องกันมิให้ข้อมูลและระบบคอมพิวเตอร์ได้รับความเสียหายจากปัจจัยสภาวะแวดล้อม 

หรือภัยพิบัติต่างๆ โดยมีเนื �อหาครอบคลุมเกี�ยวกับแนวทางการควบคุมการเขา้ออก Data Center Room และระบบป้องกัน

ความเสียหายต่างๆ ที�บรษิัทควรจดัใหม้ีภายใน Data Center Room 
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แนวทางปฏิบตัิ 

10.1 การควบคมุหอ้งศนูยก์ลางขอ้มลู (Data Center Room)  

10.1.1 ตอ้งจัดเก็บอุปกรณค์อมพิวเตอรท์ี�สาํคญั เช่น เครื�องแม่ข่าย อุปกรณเ์ครือข่าย เป็นตน้ ไวใ้น Data Center 

Room หรือพื�นที�หวงหา้ม และตอ้งกาํหนดสิทธิ�การเขา้ออก Data Center Room ใหเ้ฉพาะ บุคคลที�มีหนา้ที�เกี�ยวขอ้ง 

เช่น ผูด้แูลระบบ เป็นตน้ 

10.1.2 ในกรณีบคุคลที�ไม่มีหนา้ที�เกี�ยวขอ้งประจาํ อาจมีความจาํเป็นตอ้งเขา้ออก Data Center Room ในบางครั�ง ก็

ตอ้งมีการควบคุมอย่างรดักุม เช่น กาํหนดใหม้ีผูดู้แลระบบ และ/หรือ ผูใ้ชง้านที�เกี�ยวขอ้ง ควบคุมดูแลการทาํงาน

ตลอดเวลา เป็นตน้ 

10.1.3 ตอ้งมีระบบเก็บบันทึกการเข้าออก Data Center Room โดยบันทึกดังกล่าวตอ้งมีรายละเอียดเกี�ยวกับตัว

บคุคลและเวลาผ่านเขา้ออก และควรมีการตรวจสอบบนัทึกดงักล่าวอย่างสมํ�าเสมอ 

10.1.4 ควรจัด Data Center Room ใหเ้ป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย (Network Zone) ส่วนเครื�อง

คอมพิวเตอรแ์ม่ข่าย (Server Zone) ส่วนเครื�องสาํรองไฟฟ้า (UPS Zone) ส่วนแบตเตอรี�เครื�องสาํรองไฟฟ้า (Battery 

UPS Zone) เป็นตน้ เพื�อความสะดวกในการปฏิบตัิงานและทาํใหก้ารควบคุมการเขา้ถึงอุปกรณค์อมพิวเตอรส์าํคญั

ต่างๆ มีประสิทธิภาพมากขึ �น  

10.2 การป้องกนัความเสียหาย  

10.2.1 ระบบป้องกนัไฟไหม ้

(ก) ตอ้งมีอปุกรณเ์ตือนไฟไหมเ้พื�อป้องกนัหรือระงบัเหตไุฟไหมไ้ดท้นัเวลา  

(ข) Data Center Room หลกัตอ้งมีถงัดบัเพลิงเพื�อใชส้าํหรบัการดบัเพลิงในเบื �องตน้ 

(ค) ระบบป้องกนัไฟฟ้าขดัขอ้ง  

(ง) ตอ้งมีระบบป้องกนัมิใหค้อมพิวเตอรไ์ดร้บัความเสียหายจากความไม่คงที�ของกระแสไฟฟ้า  

(จ) ตอ้งมีระบบสาํรองไฟฟ้าสาํหรบัระบบงานคอมพิวเตอรท์ี�สาํคญั และระบบเครือข่ายคอมพิวเตอร ์เพื�อให้

การดาํเนินงานมีความต่อเนื�อง  

(ฉ) ระบบควบคมุอณุหภมูิและความชื �น  

(ช) ตอ้งควบคมุสภาพแวดลอ้มใหม้อีณุหภมูิและความชื �นที�เหมาะสม โดยควรตั�งอณุหภมูิเครื�องปรบัอากาศ

และตั�งค่าความชื �นใหเ้หมาะสมกับคุณลักษณะ (Specification) ของระบบคอมพิวเตอร ์เนื�องจากระบบ

คอมพิวเตอรอ์าจทาํงานผิดปกติภายใตส้ภาวะอณุหภมูิหรือความชื �นที�ไม่เหมาะสม  
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11. การรักษาความมั�นคงปลอดภัยในการปฏิบัติงานที�เกี�ยวข้องกับระบบสารสนเทศ (Operations Security) 

วตัถปุระสงค ์ 

เพื�อใหก้ารปฏิบตัิงานกบัระบบสารสนเทศของบรษิัทเป็นไปอย่างถกูตอ้งและมั�นคงปลอดภยั ป้องกนัการสญูหายของขอ้มลูและ

ไดร้บัการปกป้องจากโปรแกรมไม่ประสงคด์ ี

แนวทางปฏิบตัิ  

11.1 จัดทาํคู่มือหรือขั�นตอนปฏิบัติงานเกี�ยวกับระบบสารสนเทศที�สาํคัญของบริษัท เพื�อป้องกันความผิดพลาดในการ

ปฏิบตัิงานดา้นสารสนเทศ  

11.2 กาํหนดใหม้ีการควบคมุการเปลี�ยนแปลงสารสนเทศ เช่น ตอ้งมีการขออนมุตัิจากผูบ้งัคบับญัชาก่อนดาํเนินการ เป็นตน้ 

11.3 ตอ้งมีการสาํรองขอ้มลูสารสนเทศก่อนการเปลี�ยนแปลงสารสนเทศ 

11.4 ควรติดตั�งระบบเพื�อตรวจสอบติดตามทรพัยากรของระบบสารสนเทศ เช่น CPU, Memory. Hard Disk ว่าเพียงพอหรือไม่ 

และนาํขอ้มลูการตรวจสอบติดตามมาวางแผนการเพิ�มหรือลดทรพัยากรในอนาคต  

11.5 ระบบที�มีความสาํคญัสงู ควรแยกระบบการพฒันาออกจากระบบการใหบ้ริการจริง เพื�อป้องกันการเปลี�ยนแปลงขอ้มูล

โดยไม่ไดร้บัอนญุาต  

11.6 ตอ้งสาํรวจขอ้มลู จดัระดบัความสาํคญั กาํหนดขอ้มลูที�ตอ้งการสาํรองและความถี�ในการสาํรองขอ้มลู  

11.7 ขอ้มลูที�มีความสาํคญัสงู ตอ้งจดัใหม้ีความถี�การสาํรองมาก และควรจดัใหม้ีการสาํรองขอ้มลูภายนอกบรษิัท  

11.8 ตอ้งทดสอบสภาพพรอ้มใชง้านระบบสาํรองของระบบสารสนเทศ อย่างนอ้ยปีละ 1 ครั�ง  

11.9 ตอ้งมีมาตรการป้องกนัโปรแกรมไม่ประสงคด์ี เช่น  

(ก) เครื�องคอมพิวเตอรส์่วนบุคคลหรือเครื�องคอมพิวเตอรแ์บบพกพาส่วนบุคคล ก่อนเชื�อมต่อระบบเครือข่ายของ

บรษิัท ตอ้งติดตั�งโปรแกรมป้องกนัไวรสัและอดุช่องโหว่ของระบบปฏิบตัิการและเว็บเบราวเ์ซอร ์ 

(ข) ผูใ้ชง้านตอ้งทาํการ Update ระบบปฏิบตัิการและโปรแกรมที�ใชง้านอย่างสมํ�าเสมอ โดยสามารถดาวนโ์หลดจาก

เว็บไซตข์องเจา้ของผลิตภณัฑเ์พื�อแกปั้ญหาช่องโหว่ 

(ค) ในการรบัส่งขอ้มูลคอมพิวเตอรผ์่านทางอีเมล จะตอ้งตรวจสอบไวรสั โดยโปรแกรมป้องกันไวรสัก่อนการรบัส่ง

ขอ้มลูทกุครั�ง  

(ง) ผูใ้ชง้านตอ้งติดตั�งซอฟตแ์วรที์�ทางบรษิัทไดจ้ดัเตรียมไวใ้ห ้หากตอ้งการติดตั�งซอฟตแ์วรอ์ื�นนอกเหนือจากที�บริษัท

เตรียมไวใ้ห ้ตอ้งแจง้ฝ่ายเทคโนโลยีเพื�อตรวจสอบความปลอดภยัก่อนการติดตั�ง 
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12. การรักษาความมั�นคงปลอดภัยด้านการสื�อสารข้อมูลสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ 

(Communications Security)  

วตัถปุระสงค ์

เพื�อป้องกนัขอ้มลูสารสนเทศในเครือข่ายจากบคุคล ไวรสั รวมทั�ง Malicious Code ต่างๆ มิใหเ้ขา้ถึงหรือสรา้งความเสียหายแก่

ขอ้มลูหรือการทาํงานของระบบสารสนเทศ 

แนวทางปฏิบตัิ 

12.1 การบรหิารจดัการความมั�นคงปลอดภยัของระบบเครือข่าย (Network Security Management) 

(ก) กาํหนดการควบคมุการเขา้ถึงระบบเครือข่ายใหม้ีความมั�นคงปลอดภยั  

(ข) ตอ้งจดัแบ่งเครือข่ายระหว่างผูใ้ชง้านภายในและผูใ้ชภ้ายนอกที�ติดต่อกบับรษิัท 

12.2 การถ่ายโอนขอ้มลู (Information Transfer)  

(ก) ตอ้งดาํเนินการจดัทาํขอ้ตกลงสาํหรบัการถ่ายโอนขอ้มลู (Agreements on Information Transfer) โดยคาํนึงถึง

ความมั�นคงปลอดภยัของขอ้มลู และผูดู้แลระบบตอ้งควบคุมการปฏิบตัิงานนั�นๆ ใหม้ีความปลอดภยัทั�ง 3 ดา้น คือ 

การรกัษาความลับ (Confidentiality) การรกัษาความถูกตอ้งของขอ้มลู (Integrity) และการรกัษาความพรอ้มที�จะ

ใหบ้รกิาร (Availability) 

(ข) ตอ้งมีการลงนามในสัญญาระหว่างบริษัทและหน่วยงานภายนอกว่าจะไม่เปิดเผยความลับของ บริษัท (Non-

Disclosure Agreement: NDA) 

(ค) ตอ้งมีมาตรการในการติดตามและตรวจสอบการปฏิบตัิงานและคุณภาพการใหบ้ริการของผูใ้หบ้ริการภายนอก 

ว่าเป็นไปตามสญัญาและขอ้ตกลง 

 

13. การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development and Maintenance) 

วตัถปุระสงค ์ 

การควบคุมการพฒันา หรือแกไ้ขเปลี�ยนแปลงระบบสารสนเทศมีวตัถปุระสงคเ์พื�อใหร้ะบบงานคอมพิวเตอรท์ี�ไดร้บัการพฒันา 

หรือแกไ้ขเปลี�ยนแปลงมีการประมวลผลที�ถกูตอ้งครบถว้น และเป็นไปตามความตอ้งของผูใ้ชง้าน ซึ�งเป็นการลดความเสี�ยงดา้น 

Integrity Risk โดยมีเนื �อหาครอบคลมุกระบวนการพฒันา หรือแกไ้ข เปลี�ยนแปลงตั�งแต่เริ�มตน้ซึ�งไดแ้ก่การรอ้งขอจนถึงการนาํ

ระบบงานที�ไดร้บัการพฒันาหรือแกไ้ข เปลี�ยนแปลงไปใชง้านจรงิ 
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แนวทางปฏิบตัิ  

13.1 ควรมีขั�นตอนหรือวิธีปฏิบัติในการพัฒนาหรือแก้ไขเปลี�ยนแปลงระบบงานเป็นลายลักษณ์อักษร โดยอย่างนอ้ยควรมี

ขอ้กาํหนดเกี�ยวกับขั�นตอนในการรอ้งขอ ขั�นตอนในการพฒันาหรือแกไ้ขเปลี�ยนแปลง ขั�นตอนในการทดสอบ และขั�นตอนใน

การโอนยา้ยระบบงาน  

13.2 ควรมีขั�นตอนหรือวิธีปฏิบัติในกรณีที�มีการแก้ไขเปลี�ยนแปลงระบบงานคอมพิวเตอรใ์นกรณีฉุกเฉิน (Emergency 

Change) และควรมีการบนัทึกเหตผุลความจาํเป็นและขออนมุตัิจากผูม้ีอาํนาจหนา้ที�ทกุครั�ง  

13.3 ควรสื�อสารเกี�ยวกับรายละเอียดของขั�นตอนดังกล่าวใหผู้ใ้ชง้านและบุคคลที�เกี�ยวขอ้งไดร้บัทราบอย่างทั�วถึง พรอ้มทั�ง

ควบคมุใหม้ีการปฏิบตัิตาม  

13.4 การควบคมุการพฒันา หรือแกไ้ขเปลี�ยนแปลงระบบงาน 

13.4.1 การรอ้งขอ 

(ก) การรอ้งขอใหม้ีการพฒันาหรือแกไ้ขเปลี�ยนแปลงระบบงานคอมพิวเตอร ์ตอ้งจดัทาํใหเ้ป็นลายลกัษณ์

อกัษร โดยอาจเป็น Electronic Transaction เช่น อีเมล เป็นตน้ และไดร้บัอนุมตัิจากผูม้ีอาํนาจหนา้ที� เช่น 

หวัหนา้ส่วนงานที�รอ้งขอ หรือผูร้บัผิดชอบระบบสารสนเทศ เป็นตน้  

(ข) ควรมีการประเมินผลกระทบของการเปลี�ยนแปลงที�สาํคัญเป็นลายลักษณ์อักษร ทั�งในด้านการ

ปฏิบัติงาน (Operation) ระบบรักษาความปลอดภัย (Security) และการทํางาน (Functionality) ของ

ระบบงานที�เกี�ยวขอ้ง  

(ค) ควรสอบทานกฎเกณฑข์องทางการที�เกี�ยวขอ้ง เนื�องจากการแกไ้ขเปลี�ยนแปลงในหลายกรณี อาจส่งผล

กระทบต่อการปฏิบตัิตามกฎเกณฑข์องทางการ 

13.4.2 การปฏิบตัิงานพฒันาระบบงาน 

(ก) ตอ้งแบ่งแยกส่วนคอมพิวเตอรที์�มีไวส้าํหรบัการพัฒนาระบบงาน (Develop Environment) ออกจาก

ส่วนที�ใชง้านจริง (Production Environment) และควบคุมใหม้ีการเขา้ถึงเฉพาะผูท้ี�เกี�ยวขอ้งในแต่ละส่วน

เท่านั�น ทั�งนี � การแบ่งแยกส่วนดงักล่าวอาจแบ่งโดยใชเ้ครื�องคอมพิวเตอรค์นละเครื�อง หรือแบ่งโดยการจดั

เนื �อที�ไวภ้ายในเครื�องคอมพิวเตอรเ์ดียวกันก็ได ้ 

(ข) ผูที้�รอ้งขอ รวมทั�งผูใ้ชง้านภายนอก ควรมีส่วนร่วมในกระบวนการพฒันาหรือแกไ้ขเปลี�ยนแปลงเพื�อให้

พฒันาระบบงานไดต้รงกบัความตอ้งการ  

(ค) ควรตระหนักถึงระบบรกัษาความปลอดภัย (Security) และเสถียรภาพการทาํงาน (Availability) ของ

ระบบงานตั�งแต่ในช่วงเริ�มตน้ของการพฒันา หรือการแกไ้ขเปลี�ยนแปลง 
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13.4.3 การทดสอบ 

(ก) ผูที้�รอ้งขอและฝ่ายเทคโนโลยี รวมทั�งผูใ้ชง้านอื�นที�เกี�ยวขอ้งตอ้งมีส่วนรว่มในการทดสอบเพื�อใหม้ั�นใจวา่

ระบบงานคอมพิวเตอรท์ี�ไดร้ับการพัฒนา หรือแก้ไขเปลี�ยนแปลงมีการทาํงานที�มีประสิทธิภาพ มีการ

ประมวลผลที�ถกูตอ้งครบถว้น และเป็นไปตามความตอ้งการก่อนที�จะโอนยา้ยไปใชง้านจรงิ  

13.4.4 การโอนยา้ยระบบงานเพื�อใชง้านจรงิ 

(ก) ตอ้งตรวจสอบการโอนยา้ยระบบงานใหถ้กูตอ้งครบถว้นเสมอ  

(ข) การจดัทาํเอกสารและรายละเอียดประกอบการพฒันาระบบงาน และจดัเก็บ Version ของระบบงานที�

ไดร้บัการพฒันา  

(ค) ตอ้งจดัใหม้ีการเก็บขอ้มลูรายละเอียดเกี�ยวกบัโปรแกรมที�ใชอ้ยู่ในปัจจบุนั ซึ�งมีรายละเอียดเกี�ยวกบัการ

พฒันา หรือแกไ้ขเปลี�ยนแปลงที�ผ่านมา  

(ง) ตอ้งปรับปรุงเอกสารประกอบระบบงานทั�งหมดหลังจากที�ไดพ้ัฒนาหรือแก้ไขเปลี�ยนแปลง เพื�อให้

ทนัสมยัอยู่เสมอ เช่น เอกสารประกอบรายละเอียดโครงสรา้งขอ้มลู คู่มือระบบงาน ทะเบียนรายชื�อผูม้ีสิทธิ�

ใช้งาน ขั�นตอนการทาํงานของโปรแกรม และ Program Specification เป็นตน้ และตอ้งจัดเก็บเอกสาร

ดงักล่าวในที�ปลอดภยัและสะดวกต่อการใชง้าน 

(จ) ตอ้งจัดเก็บโปรแกรม Version ก่อนการพัฒนาไวใ้ชง้านในกรณีที� Version ปัจจุบันทาํงานผิดพลาด

หรือไม่สามารถใชง้านได ้

13.4.5 การทดสอบหลงัการใชง้าน (Post-Implementation Test) 

(ก) ควรกาํหนดใหม้ีการทดสอบระบบงานที�ไดร้ับการพัฒนา หรือแกไ้ขเปลี�ยนแปลงหลังจากที�ไดใ้ชง้าน

ระยะหนึ�ง เพื�อใหม้ั�นใจว่าการทาํงานมีประสิทธิภาพ การประมวลผลถกูตอ้งครบถว้นและเป็นไปตามความ

ตอ้งการของผูใ้ชง้าน  

13.4.6 การสื�อสารการเปลี�ยนแปลง 

(ก) ตอ้งสื�อสารการเปลี�ยนแปลงใหผู้ใ้ชง้านภายนอกไดร้บัทราบอย่างทั�วถึงเพื�อใหส้ามารถใชง้านไดอ้ย่าง

ถกูตอ้ง  
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14. การใช้บริการระบบสารสนเทศจากผู้รับดาํเนินการด้านสารสนเทศ (IT Outsourcing) 

วตัถปุระสงค ์ 

เพื�อเป็นการป้องกันสินทรพัยข์องบริษัทที�มีการเขา้ถึงโดยผูร้บัดาํเนินการดา้นสารสนเทศ (IT Outsourcing) และมีการรกัษาไว้

ซึ�งระดบัความมั�นคงปลอดภยั และระดบัการใหบ้รกิารตามที�ตกลงกนัไวใ้นขอ้ตกลงการ ใหบ้รกิาร 

แนวทางปฏิบตัิ  

14.1 ตอ้งจดัทาํขอ้กาํหนดทางดา้นความมั�นคงปลอดภยัสาํหรบัขอ้มลูของบรษิัท เมื�อมีความจาํเป็นตอ้งใหผู้ร้บัดาํเนินการดา้น

สารสนเทศ (IT Outsourcing) เขา้ถึงขอ้มลูหรือสินทรพัยข์องบริษัท โดยสอดคลอ้งกับขอ้กาํหนดเกี�ยวกับการรกัษาความลบั

ขอ้มลูของบริษัท และตอ้งเขา้ทาํสญัญาการประมวลผลขอ้มลูส่วนบุคคลกับผูร้บัดาํเนินการดา้นสารสนเทศ (IT Outsourcing) 

กรณีที�บริษัทมอบหมายใหผู้ร้บัดาํเนินการดา้นสารสนเทศ (IT Outsourcing) ประมวลผลขอ้มลูส่วนบุคคลตามคาํสั�งหรือใน

นามของบริษัท 

14.2 ตอ้งสื�อสาร และบงัคบัใชข้อ้กาํหนดทางดา้นความมั�นคงปลอดภยัสาํหรบัขอ้มลูของบริษัท เมื�อมีความจาํเป็นตอ้งใหผู้ร้บั

ดาํเนินการดา้นสารสนเทศ (IT Outsourcing) เขา้ถึงขอ้มลูหรือสินทรพัยข์องบรษิัท ก่อนที�จะอนญุาตใหส้ามารถเขา้ถึงได ้

14.3 ในขอ้ตกลงการใหบ้ริการ ตอ้งกาํหนดใหม้ีการติดตาม ทบทวน และตรวจประเมินการใหบ้ริการภายนอกอย่างสมํ�าเสมอ 

14.4 หากมีการเปลี�ยนแปลงขอ้ตกลงการใหบ้ริการสาํหรบัระบบที�สาํคญั จะตอ้งทาํการประเมินความเสี�ยงดา้นความมั�นคง

ปลอดภยั  

 

15. การบริหารจัดการเหตุการณ์ที�อาจส่งผลกระทบต่อความมั�นคงปลอดภัยของระบบสารสนเทศ (Information 
Security Incident Management)  

วตัถปุระสงค ์ 

เพื�อใหม้ีวิธีการที�สอดคลอ้งกันและไดผ้ลสาํหรบัการบรหิารจดัการเหตกุารณค์วามมั�นคงปลอดภยัของระบบสารสนเทศ รวมถึง

การแจง้สถานการณค์วามมั�นคงปลอดภยัของระบบสารสนเทศ และจุดอ่อนของความมั�นคงปลอดภยัของระบบสารสนเทศให้

ไดร้บัทราบ 

แนวทางปฏิบตัิ  

15.1 ตอ้งกาํหนดหนา้ที�รบัผิดชอบและขั�นตอนปฏิบตัิเพื�อรบัมือเหตกุารณที์�เกี�ยวขอ้งกบัความมั�นคงปลอดภยัของบรษิัท  

15.2 ตอ้งกาํหนดช่องทางการติดต่อสื�อสาร เพื�อรายงานสถานการณค์วามมั�นคงปลอดภยัของระบบสารสนเทศอย่างชัดเจน 

15.3 หากผูใ้ชง้านตรวจพบเหตุอนัอาจส่งผลต่อความมั�นคงปลอดภยัของระบบสารสนเทศตอ้งแจง้เหตุการณด์งักล่าวต่อฝ่าย

เทคโนโลยี  



  

Euroasia Total Logistics Public Company Limited 

19, 21 Motorway Road, Klongsongtonnoon,  

Lat Krabang, Bangkok, 10520 Thailand 

Tel: (662) 123 1727 

Website: www.etl.co.th 

บริษัท ยโูรเอเชยี โทเทิล โลจิสติกส ์จาํกดั (มหาชน) 

19, 21 ถนนมอเตอรเ์วย ์แขวงคลองสองตน้นุ่น  

เขตลาดกระบงั กรุงเทพมหานคร 10520 

โทรศพัท:์ (662) 123 1727 

เว็บไซต:์ www.etl.co.th 

หนา้ | 25 

15.4 กาํหนดใหม้ีการรายงานสถานการณค์วามมั�นคงปลอดภยัของระบบสารสนเทศตามระดบัความรุนแรงของเหตกุารณ ์หาก

ส่งผลกระทบรุนแรงต่อผูใ้ชง้านเป็นจาํนวนมาก ตอ้งประกาศใหท้ราบโดยรวดเรว็  

15.5 ตอ้งมีการบนัทึกเหตกุารณล์ะเมิดความมั�นคงปลอดภยั โดยอย่างนอ้ยตอ้งพิจารณาถึงประเภทของเหตุการณ ์ปริมาณที�

เกิดขึ �น และค่าใชจ้่ายที�เกิดจากความเสียหาย เพื�อที�จะไดเ้รียนรูแ้ละเตรียมการป้องกนั  

15.6 ตอ้งรวบรวมและจดัเก็บหลกัฐานตามกฎหรือหลกัเกณฑส์าํหรบัอา้งอิงในกระบวนการทางศาล 

15.7 ในกรณีที�เหตุอันอาจส่งผลต่อความมั�นคงปลอดภัยของระบบสารสนเทศก่อใหเ้กิดการละเมิดขอ้มูลส่วนบุคคล ฝ่าย

เทคโนโลยีจะตอ้งประสานงานกบัผูร้บัผิดชอบและคณะทาํงานดา้นการคุม้ครองขอ้มลูส่วนบคุคลของบรษิัท เพื�อดาํเนินการแจง้

เหตุละเมิดดังกล่าวแก่สาํนกังานคณะกรรมการคุม้ครองขอ้มลูส่วนบุคคลโดยไม่ชกัชา้ภายใน 72 ชั�วโมง นบัแต่ที�ไดท้ราบเหตุ

เท่าที�สามารถจะกระทาํได ้และในกรณีที�การละเมิดนั�นมีความเสี�ยงสงูที�จะเกิดผลกระทบต่อสิทธิและเสรีภาพของเจา้ของขอ้มลู

ส่วนบคุคล บรษิัทจะตอ้งแจง้เหตกุารณล์ะเมิดใหเ้จา้ของขอ้มลูส่วนบคุคลทราบพรอ้มแนวทางเยียวยาโดยไม่ชกัชา้ดว้ย     

 

16. การบริหารความต่อเนื�องทางธุรกิจในด้านความมั�นคงปลอดภัยของระบบสารสนเทศ (Information Security 

Aspects of Business Continuity Management)  

วตัถปุระสงค ์ 

เพื�อเป็นการป้องกนัการหยุดชะงกัในการดาํเนินงานของบริษัท อนัเกิดมาจากวิกฤตหรือภยัพิบตัิ และเป็นการจดัเตรียมสภาพ

ความพรอ้มใชง้านของอปุกรณร์ะบบสารสนเทศของบรษิัท 

แนวทางปฏิบตัิ  

16.1 ฝ่ายเทคโนโลยี ตอ้งมีการจดัทาํแผนแกไ้ขปัญหาจากสถานการณค์วามไม่แน่นอนและภยัพิบตัิที�อาจจะเกิดขึ �นกบัระบบ

สารสนเทศ ตามแผนบรหิารภาวะวิกฤต (Crisis Management Plan) ของบรษิัท  

16.2 ตอ้งดาํเนินการตรวจสอบและประเมินความเสี�ยงดา้นระบบสารสนเทศที�อาจเกิดขึ �น อย่างนอ้ย ปีละ 1 ครั�ง  

16.3 ตอ้งทบทวนแผนเตรียมความพรอ้มกรณีฉกุเฉิน อย่างนอ้ยปีละ 1 ครั�ง  

16.4 ตอ้งมีการตรวจสอบสภาพความพรอ้มใชง้านของระบบสารสนเทศสาํรอง อย่างนอ้ยปีละ 1 ครั�ง 
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นโยบายความมั�นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศฉบบันี� คณะกรรมการบริษัทไดพ้ิจารณาและอนุมัติ ในการ

ประชมุคณะกรรมการบรษิัท ครั�งที� 2/2568 เมื�อวนัที� 20 กมุภาพนัธ ์2568 ทั�งนี � ใหม้ีผลบงัคบัใชต้ั�งแต่วนัที� 20 กมุภาพนัธ ์2568 

เป็นตน้ไป 
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